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摘 要：提出一种新的基于 DT-KSVM（decision tree kernel support vector machine，决策树支持向量机）的业务感

知算法，利用 ReliefF 特征选择算法提取特征，提出样本间类别可分度计算方法排序不同业务感知难度，优先

感知易分业务。 在实际网络业务数据集上与传统一对一（one-versus-one）SVM 感知方法进行对比，结果表明该

方法具有较高的业务识别准确率和更好的时间性能。

关键词：SVM；决策树；业务感知

doi： 10.11959／j.issn.1000-0801.2015227

Service-Aware Algorithm Based on DT-KSVM

Dong Hao1， Qu Hua1， Zhao Jihong2，3， Chen Liangjun2， Dai Huijun2

（1. School of Software， Xi’an Jiaotong University， Xi’an 710049， China；2. School of Electronic & Information

Engineering， Xi’an Jiaotong University， Xi’an 710049， China；3.School of Telecommunication & Information

Engineering， Xi’an University of Posts & Telecommunications， Xi’an 710061， China）

Abstract： A novel service-aware method based on decision tree kernel support vector machine （DT-KSVM）

algorithm was proposed. A service-aware model was developed by using ReliefF algorithm to extract service

characteristics， and proposing the separable degree between samples to simply the service-aware process. Through

experiment comparison between this proposed model and traditional one-versus-one SVM method， it is shown that

the proposed method has a better service-aware accuracy and time performance.
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1 引言

日渐增长的网络规模和用户需求带给互联网越来越

多的挑战，其中 P2P 等网络共享业务更给网络造成了巨大

的压力，同时也降低了用户上网体验。 为了保障高质量业

务的 QoS（quantity of service，服务质量），必须对业务加以

区分 ［1］，以此来对不同的网络业务进行差分服务。对网络中

业务内容的区分可认为是对网络业务的感知过程，此过程

对管理网络性能、QoS 保障、准入控制等有很重要的意义。

通过对业务的感知来对网络的各种资源进行合理的分配，
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实现异构网络的协同、网络负载的均衡，从而优化网络性

能 ［2］。这是当前研究的热点内容，也是运营商设计更好系统

的依据和保障 QoS 的关键。

本文针对网络业务感知，提出了融合决策树算法与核

SVM（support vector machine，支持向量机）方法的DT-KSVM

算法。 结合决策树算法描述简单、分类速度快的特点以及

KSVM 算法基于结构风险最小原则 ， 平面与核函数的优

点，能有效地将难以解决的原始空间样本的非线性运算映

射为线性空间的线性运算。 通过对英国剑桥大学网络数据

集的感知仿真，证实 DT-KSVM 算法具有感知速度快、识别

率高、顽健性强的特点。

2 相关工作

目前， 业务感知方法主要有： 端口识别法、DPI（deep

packet identify，深度分组检测 ）法 ［3］、基于流量统计的流量

识别方法和基于机器学习的识别方法。 端口识别法效率低

下， 对网络中的大多数业务都无法感知；DPI 感知算法感

知精度高，但对加密业务无法很好处理；基于流量统计的业

务感知方法目前的感知精度不高；基于机器学习的方法 ［4］利

用业务流中存在的统计信息数据感知网络业务，但时间复

杂度较高。

将 SVM 用于业务感知中，主要优势在于 ［5］：首先是SVM

利用高维映射，将非线性问题向线性问题转化，且在分类

过程中不需要知道具体的业务特征； 其次，SVM 的分类面

个数取决于支持向量机数目，可以和其他算法进行结合来

改变支持向量的数目， 从而对分类面的数量进行调整，即

它的时间复杂度可根据情况调整，泛化性好，顽健性高；最

后，在求解过程中，SVM 将问题转化为二次规划类型的问题，

得到的最优解是全局的，较其他算法分类准确率高很多。

现 有 的 基 于 SVM 的 感 知 方 法 主 要 有 一 对 一

（one-versus-one）分类方法 ［6］、一对多 （one-versus-rest）分类

方法 ［7］以及有向无环图（directed acyclic graph）SVM 分类方

法 ［7］等。其中一对一方法是最早出现也是应用较多的方法，

在本文仿真部分中作为对比方法。 其原理是在每两个类别

之间都构造分类面，对样本进行分类判断时 ，需要将样本

和每个分类平面进行判断 ， 最后判为哪个类别的次数较

多，该样本就属于哪类。对于有 k 个类别的样本，该方法需

要构造的分类面数量为 k（k-1）／2。

由目前的研究现状可知，SVM 具有较好的推广性能和

较好的分类准确率 ， 本文在前人研究的基础上 ， 提出

DT-KSVM 方法，结合决策树思想，通过核化的 SVM 方法对

网络业务进行感知 ［8］。

3 基于 DT-KSVM 的业务感知算法

DT-KSVM 算法构造了一个决策树的结构， 首先对样

本进行特征提取，计算样本间类别可分度 ，再对其中较易

区分的样本先进行分类，最后按照所构造的树型结构感知

出各个样本类别。

3.1 特征提取

在数据集中存在一些对感知没有影响甚至影响感知

准确率的属性，不适合用来作为感知的特征依据 ，需要将

这些属性剔除。 具体方法是对样本中的各个属性按照计算

出来的属性权重平均值，设置阈值 ，将权重小于阈值的属

性去除，剩下对感知有重大贡献的属性特征。 针对网络业

务样本数据 ，本文采用 ReliefF［9］算法进行特征提取 ，该方

法运行效率高，对数据类型没有限制，可处理多类别问题。

3.2 定义样本间类别可分度

特征提取完成后，为了缓解决策树结构中的误差累积

问题，本文提出样本间类别可分度概念 ，通过对样本类别

间的分类难易程度进行量化， 衡量样本类别分类难易程

度。 下面介绍本文中定义的样本间类别可分度。

在计算可分度之前，先计算样本的分离系数 ，本文中

用样本的中心距离和样本的方差以及类别间的欧几里得

距离（Eudidean distance）一起，作为样本分离系数的计算指

标。 单用欧几里得距离计算得到类别中心间的距离，并不能

完全体现样本的可分程度。 因此，计算欧几里得距离的同时

引入权重，权重是计算样本的类别中心和方差的比值，方差

能很好地体现样本的分布情况。 样本越紧凑，方差则相对较

小，相反，方差越大，则样本越离散。通过将类间中心距离和

类的分布综合考虑进行类间分离系数的计算，准确率会提

高很多。 分离系数 ij 的计算如式（1）所示：

ij=ωi||di-dj|| （1）

其中，di 和 dj 分别是第 i 类和第 j 类样本的类别中心，

计算式如式（2）所示，ωi 为第 i 类样本的欧几里得权重，它

的计算方法如式（3）所示：

di=
1
ni   x∈Xi

∑x，i=1，2，…，l （2）

ωi=
di

i

（3）

其中，ni 表示 Xi 的样本数量，Xi 为样本所属种类 ，l 表
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图 1 DT-KSVM 算法流程

示样本的类别数。 i 表示第 i 类样本的方差， 体现样本分

布。 其计算方法如式（4）所示：

i=
1
ni-1   x∈Xi

∑||xi-di||，i=1，2，…，l （4）

其中，xi 表示第 i 类样本的属性值。 将式（2）～式（4）代

入式（1）中，即可求得样本间类别分离系数 ij。 ij 的值越大，

说明样本间的分离度越高，样本越易被分开。 计算出各个

样本的类间分离系数 ij 后， 统计各个样本类别的数量 ni，

最终定义类间的可分度表达式如下：

Di=ni

  k

j=1，j≠1
∑ ijni

  k

j=1，j≠1
∑ωi||di-dj|| （5）

其中，k 为样本的类别数目，可以看出样本的可分度就

是样本与和与它不同类的样本分离系数之和再和该类别

样本的数量做乘积运算所得的结果。 Di 是第 i 类样本的可

分度。

3.3 DT-KSVM 算法

DT-KSVM 算法通过将决策树结构和 KSVM 算法结合，

进行网络业务的感知，它是一种类似平衡二叉树的树型结

构形态。 其中，每个树节点上的样本类别和样本的可分度

大小相关联。 中间节点上至少有两个样本种类，叶子节点

便是最终分出来的样本种类。 DT-KSVM 算法的流程如图 1

所示。

经过自上而下的感知，到叶子节点时各个业务类别就

能被很好地感知出来。 本文通过对网络业务的特征提取、

样本类别间可分度的计算， 构建 DT-KSVM 算法训练模型

对样本进行感知。

算法的具体步骤如下。

步骤 1 通过 ReliefF 算法 ［9］对样本的重要属性进行提

取，去掉对样本区分度不大的属性。

步骤 2 特征选取后，根据式（5）计算每个样本类别的

可分度，计算出每类样本的可分度，按照可分度从大到小

进行排序，若遇到可分度相同的情况，则统计样本的数量，

数量多的类别排在前面。

步骤 3 根据可分度排序结果， 将排在前 1／2 的样本

类别作为正类，排在后面的类别作为负类。

步骤 4 使用 DT-KSVM 算法构造分类平面， 优化参

数，并训练。

步骤 5 通过对 DT-KSVM 算法的训练， 则样本的正类

和负类作为决策树的两个子节点，由于样本类别较多，第一

次分类决策后，每个子节点中可能含有两个以上的类别，若

要将子类别分开，则转到步骤 3，对各个子节点的样本类别

同样一半取正类，一半取负类，进入步骤 4 训练，进行再次

决策。

步骤 6 不断执行上面的过程， 直到节点中只含有一

个样本类别时为止，即到达叶子节点，此时所有的样本类

别将被分开。

4 仿真与分析

4.1 数据处理

本文数据是采用英国剑桥大学的网络数据集。 该大学
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表 1 P2P 业务可分度

排序前 排序后

序号 类别 可分度 序号 类别 可分度

1 Gnutella 4.911 687 8E12 1 Thunder 1.326 261 36E13

2 eDonkey 7.976 978 5E12 2 eDonkey 7.976 978 5E12

3 Thunder 1.326 261 36E13 3 BitTorrent 7.700 031 2E12

4 KaZaA 5.171 715 2E12 4 KaZaA 5.171 715 2E12

5 BitTorrent 7.700 031 2E12 5 Gnutella 4.911 687 8E12

表 2 各分类平面对应的数据集及最优参数

分类面 数据集 C g

SVM1 Originals.libsvm 32 768 0.125

SVM2 Original0s.libsvm 8 192 0.031 25

SVM3 Original1s.libsvm 8 192 0.5

SVM4 Original11s.libsvm 2 0.5

表 3 P2P 业务识别结果

业务类型 识别数目 实际数目 识别数／实际数 召回率

Gnutella 371 390 95.1% 94.6%（369／390）

eDonkey 414 430 96.2% 95.8%（412／430）

Thunder 387 400 96.7% 96.7%（387／400）

KaZaA 440 420 104.7% 95.2%（400／420）

BitTorrent 482 454 106.1% 96.9%（440／454）

表 4 多分类感知算法结果对比

算法类别 准确率

1vs1 93.97%

DT-KSVM 96.08%

的 Moore 等人的数据集收集了该学校的双工网络流量。 每

个文件含半小时统计的流，每个流由一行记录组，该数据

集特征全面完整，有一定代表性 ［10］。 Moore 数据集中业务的

属性是通过流的属性表现出来，其中统计了其 249 个属性

值。 对采集来的原始数据进行预处理，包括对数据集进行

抽样、数据规整、数据归一化等过程。 对归一化后的数据集

采 用 SVM 算 法 分 类 出 样 本 集 中 的 P2P 业 务 ， 用 于

DT-KSVM 算法的仿真。本文实验数据中的 P2P 业务主要有

以下 5 个类别， 分别为：Gnutella、eDonkey、Thunder、KaZaA

和 BitTorrent。

通过特征提取及样本间可分度计算 ， 表 1 中列出各

P2P 业务的可分度值。

在构造各分类平面时需要对 SVM 核函数中的参数和

惩罚因子进行优化调整。 在选取参数时采用交叉验证来建

模，网格搜索来寻优。本文采集的数据集中，P2P业务有 5个类

别，根据 DT-KSVM 算法可知，该样本集需要 N-1 即 4 个分类

平面就可以将所有的类别分开。 表 2 列出了各个分类平面

所对应的数据集以及各个分类平面的参数选择结果。 其中

Originals.libsvm 中为所有的数据集 ，Original0s.libsvm 中在

没分错的情况下应该包含 Thunder 和 eDonkey 的样本集，

Original1s.libsvm 中应为 BitTorrent、KaZaA 和 Gnutella 的样

本集，Original11s.libsvm 中为 KaZaA 和 Gnutella 的样本集。

4.2 仿真结果

本文通过 DT-KSVM 算法对提取出的 P2P 业务进行感

知，感知结果见表 3。

表 3 的识别结果是对本次采集的数据进行感知的结

果，从结果中可以看出，依然存在少量的错分误分的现象，

但该算法基本能较准确地感知出样本中不同的 P2P 业务，

另外，除 Gnutella 外各个类别的召回率基本可达到 95%以

上，其中召回率指算法正确决策的样本数和该类样本总数

之比。 将 DT-KSVM 算法与传统的 1vs1 多分类感知算法相

比较，其感知准确率见表 4。

从表 4 中可知 ，DT-KSVM 算法比 1vs1 算法的准确率

要高很多，其准确率是指算法正确决策的样本数和样本总

数之比。 这是因为 DT-KSVM 算法比 1vs1 算法多了特征提

取和类间可分度计算，另外，DT-KSVM 所构造的分类平面

较 1vs1 算法少 ，因此 ，算法在时间性能方面也较 1vs1 算

法要好 。

图 2 为在抽取不同的样本数量时 ，1vs1 和 DT-KSVM

对样本训练所花费时间的对比。

从 图 2 中 可 看 出 ， 样 本 数 量 越 多 ，1vs1 算 法 与

DT-KSVM 算法的样本训练时间差距越大 。 这是由于 1vs1

算法需要构造更多的分类面 ， 因此其花费的时间较长 ，

DT-KSVM 算法较 1vs1 算法构造的分类面要少一些 ，因

此时间性能更好 。
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图 2 样本训练时间对比

董昊，男，西安交通大学硕士生，主要研究

方向为深度学习与网络流量分类。

5 结束语

本文主要通过和传统的多分类算法相比较 ， 提出

DT-KSVM 方法 来 感 知 网络业 务 。 在 感 知 过 程 中 采 用

ReliefF 算法对网络业务的主要特征进行提取，通过本文中

的类别可分度来衡量样本的易分程度， 并对样本进行排

序。按照可分度从大到小排序结果，运行 DT-KSVM 算法对

网络业务进行感知。 最后，通过仿真，与 1vs1 算法进行对

比，可知 DT-KSVM 算法的感知准确率和时间性能均较好，

是有效的网络业务感知算法。 这对网络性能的管理、服务

质量的提升、网络资源的分配等都有重要意义。
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